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1. Objeto

La presente Politica de Proteccidon de Datos Personales tiene por objeto establecer los
principios, responsabilidades y reglas generales que debera aplicar el Laboratorio
DXMédica para la recoleccion, registro, utilizacidon, consulta, modificacion, conservacion,
comunicacion, transferenciay eliminaciéon de datos personales.

Su finalidad es proteger la privacidad, intimidad y confidencialidad de los pacientes,
profesionales, empleados, proveedores y demas personas cuyos datos sean tratados por

el laboratorio.

La proteccioén de los datos personales debera aplicarse durante todo su ciclo de vida,
desde su obtencidn hasta su eliminacidn, anonimizacién o destruccién definitiva.

2. Relacidn con la Politica de Seguridad de la Informacion

La presente politica debera interpretarse conjuntamente con la Politica de Seguridad y
Gestion de la Informacion del Laboratorio DxMedica.

La Politica de Proteccion de Datos Personales establece:

e Lasfinalidades para las cuales pueden utilizarse los datos.

e Los derechos de sus titulares.

e Lasresponsabilidades institucionales.



e Los principios aplicables al tratamiento.
e Las condiciones para comunicar datos a terceros.
e Lasreglas de conservaciény eliminacion.

La Politica de Seguridad y Gestién de la Informacion establece los controles técnicos 'y
organizativos destinados a proteger dichos datos.

En caso de contradiccion debera aplicarse el criterio que otorgue mayor proteccion a la
persona titular del dato, salvo que exista una obligacién legal o sanitaria en sentido
contrario.

3. Alcance
Esta politica alcanza a:

e Pacientes.

e Representantes legales.

e Familiaresy personas autorizadas.

e Médicosy profesionales derivantes.

e Personal del laboratorio.

e Autoridades.

e Patélogos.

e Técnicos.

e Personal administrativo.

e Equipo de Tecnologia de la Informacion.

e Proveedoresy contratistas.

e |[nstituciones sanitarias relacionadas.

e Estudiantes, investigadores o pasantes autorizados.
e Toda persona que acceda a informacidn gestionada por el laboratorio.

La politica se aplica a datos almacenados o tratados en:

e Bases de datos.

e Aplicaciones web.

e Portalde pacientes.

e Sistema de gestion del laboratorio.
e Sistema de gestidon de pacientes.
e Sistema de trazabilidad.

e Sistema de carga desde quirdfano.
e IntegracionesyAPIs.



Servidores y contenedores.
Copias de seguridad.
Computadoras y dispositivos.
Registros de auditoria.
Documentacioén en papel.
Imagenes.

Fotografias.

Cédigos QR.

Etiquetas.

Vidrios.

Casetes.

Tacos.

Muestras y otros soportes fisicos relacionados con protocolos.

4. Marco normativo

El tratamiento de datos personales se realizara de acuerdo con:

Ley 25.326 de Proteccién de los Datos Personales.

Decreto 1558/2001, reglamentario de la Ley 25.326.

Ley 26.529 de Derechos del Paciente, Historia Clinica y Consentimiento Informado.
Normas complementarias y modificatorias.

Disposiciones y resoluciones de la Agencia de Acceso a la Informacién Publica.

Resolucion AAIP 47/2018 sobre medidas de seguridad recomendadas para datos
personales en medios informatizados y no informatizados.

Normativa sanitaria nacionaly provincial aplicable.

Reglas profesionales y de habilitacidon aplicables a laboratorios de anatomia
patoldgica.

Obligaciones contractuales validamente asumidas por el laboratorio.

La informacién relacionada con la salud es considerada un dato personal sensibley
requiere medidas de proteccion reforzadas. Los establecimientos sanitarios 'y
profesionales de la salud pueden tratar datos de sus pacientes respetando los principios
de confidencialidad y secreto profesional.




5. Definiciones

5.1. Dato personal

Toda informacién referida a una persona identificada o que pueda ser identificada directa
o indirectamente.

5.2. Dato sensible

Dato personal que revela informacion especialmente protegida, incluida la informacion
relacionada con la salud fisica 0 mental, antecedentes médicos, diagndsticos, resultados,
estudios genéticos o vida sexual.

5.3. Tratamiento
Cualquier operacion realizada sobre datos personales, incluyendo:

e Recoleccion.

e Registro.

e Organizacion.

e Almacenamiento.
e Consulta.

e Modificacion.

e Relacionamiento.
e Transmision.

e Respaldo.

e Archivo.

e Eliminacion.

e Destruccioén.

5.4. Titular del dato
Persona a la que se refiere la informacion tratada.
5.5. Responsable

DXMedica, en cuanto determina las finalidades y formas generales en que se tratan los
datos personales.

5.6. Usuario autorizado

Persona que accede a datos personales para cumplir funciones autorizadas por el
laboratorio.



5.7. Seudonimizacion

Proceso mediante el cual los datos identificatorios se reemplazan por un codigo,
manteniendo separada y protegida la informacion necesaria para relacionar el codigo con
la identidad del paciente.

5.8. Anonimizacioén o disociacion

Proceso por el cual la informacidon deja de poder asociarse razonablemente con una
persona identificada o identificable.

5.9. Incidente de datos personales

Evento que produzca o pueda producir pérdida, alteracion, destruccion, acceso,
divulgacién o utilizacion no autorizada de datos personales.

6. Responsable del tratamiento
Elresponsable institucional del tratamiento sera:
DXMédica

Domicilio: Avenida Alem 855, Bahia Blanca.

Correo institucional para consultas sobre datos personales:
administracion@dxmedica.ar

Teléfono institucional:
0291 451-1892

La autoridad institucional sera el Dr. Pablo Lespi.

Elreferente operativo y tecnoldgico sera Ladislao Potocki, sin perjuicio de las
responsabilidades que correspondan a cada jefe de areay a cada usuario.

7. Principios aplicables
7.1. Licitud

Los datos seran tratados conforme a la normativa vigente, las finalidades informadas y las
obligaciones sanitarias y profesionales del laboratorio.

7.2. Finalidad

Los datos solo podran utilizarse para finalidades determinadas, explicitas, legitimasy
relacionadas con la prestacién de los servicios del laboratorio.


https://www.google.com/search?q=dxmedica&rlz=1C1ONGR_enAR1176AR1176&oq=dxmedica+&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIGCAEQIxgnMgYIAhBFGDwyBggDEEUYQTIGCAQQRRhBMgYIBRBFGDwyBggGEEUYPDIGCAcQRRhB0gEIMTc1OWowajeoAgiwAgHxBUj1asyO7ren&sourceid=chrome&source=chrome.ob&ie=UTF-8

No podran utilizarse posteriormente para finalidades incompatibles con las que motivaron
su obtencioén.

7.3. Minimizacion
Solo se recopilaran los datos que resulten adecuados, pertinentes y necesarios.

No se solicitaran datos personales que no tengan una finalidad sanitaria, profesional,
administrativa, legal, contractual, cientifica o de seguridad debidamente justificada.

7.4. Exactitud
Los datos deberan ser correctos, completos y actualizados cuando resulte necesario.
7.5. Confidencialidad

Toda persona que acceda a datos personales deberd mantener su confidencialidad,
incluso después de finalizar su relacién laboral, profesional o contractual con el
laboratorio.

7.6. Seguridad

Se aplicaran medidas técnicas y organizativas para evitar pérdidas, adulteraciones,
accesos no autorizados, divulgaciones y tratamientos indebidos.

7.7. Acceso restringido
Solo podran acceder a los datos quienes los necesiten para cumplir sus funciones.
7.8. Conservacion limitada

Los datos se conservaran durante el tiempo necesario para cumplir sus finalidades y los
plazos legales, sanitarios, profesionales o contractuales aplicables.

7.9. Responsabilidad
Cada usuario serd responsable por las acciones realizadas mediante su cuenta personal.
7.10. Trazabilidad

Las operaciones relevantes deberan quedar registradas para permitir la investigacion de
errores, incidentes y accesos indebidos.

8. Categorias de datos tratados

El laboratorio podra tratar las siguientes categorias de datos:



8.1. Datos identificatorios

e Nombrey apellido.

e Documento de identidad.

e Fechade nacimiento.

e Sexo consignado cuando resulte clinicamente necesario.
e Domicilio.

e Firma.

e Numero interno de paciente.

e (Codigo de protocolo.

8.2. Datos de contacto

e Teléfono.

e Correo electronico.

e Domicilio.

e Datos de contacto de representantes o personas autorizadas.

8.3. Datos sanitarios

e Antecedentes clinicos.

e Diagndsticos presuntivos y definitivos.

e Informacidn relacionada con cirugias y procedimientos.
e Datos de muestras.

e Informes anatomopatolégicos.

e Resultados de biopsiasy citologias.

e Estudios PAP.

e Informacién molecular o genética, cuando corresponda.
e Imagenes macroscoépicas o microscopicas.

e Fotografias relacionadas con estudios.

e Descripciones macroy microscopicas.

e Interconsultas.

e Rectificaciones o ampliaciones de informes.

8.4. Datos de trazabilidad

e Origen de la muestra.

e Fechayhoraderecepcion.
e Numero de protocolo.

e Ubicacion.

e Procesos realizados.

e Vidrios.



e Tacos.

e Casetes.

e (Coddigos QR.

e Profesionales intervinientes.
e Cambios de estado.

8.5. Datos administrativos y de facturacion

e Obrasocial.

e Cobertura.

e Informacion de facturacion.

e Institucion derivante.

e Datos necesarios para autorizaciones y cobranzas.

8.6. Datos de profesionales

e Nombre.

e Matricula.

e Especialidad.

e Institucion.

e Datos de contacto.

e Estudios derivados.

e Actividad dentro de los sistemas.

8.7. Datos técnicos y de seguridad

e Usuario.

e Fechayhorade acceso.

e Direccion IP.

e Equipo de origen.

e Acciones realizadas.

e Intentos fallidos de autenticacion.
e Modificaciones de datos.

e Descargas de informes.

e Registros de auditoria.

8.8. Datos laborales

El laboratorio podra tratar datos de empleados y colaboradores para la administracion de
las relaciones laborales, profesionales y contractuales.




9. Origen de los datos

Los datos podran obtenerse de:

El propio paciente.

Su representante legal.

Una persona debidamente autorizada.

Médicos y profesionales derivantes.

Clinicas, hospitales, consultorios o instituciones sanitarias.
Obras sociales y financiadores.

Solicitudes médicas.

Muestras recibidas.

Sistemas internos.

Integraciones autorizadas.

Registros generados por el uso de aplicaciones y portales.
Fuentes habilitadas por una obligacién legal o relacion profesional.

El laboratorio debera procurar identificar la fuente de los datos cuando estos no hayan
sido proporcionados directamente por su titular.

10. Finalidades

Los datos personales podran tratarse para:

Identificar al paciente.

Registrar solicitudes y protocolos.

Recibiry procesar muestras.

Realizar estudios anatomopatoldgicos.
Elaborar, validary emitir informes.

Efectuar interconsultas.

Garantizar la trazabilidad de muestras, tacos, vidrios y casetes.
Comunicar la disponibilidad de resultados.
Permitir el acceso al portal de pacientes.
Entregar resultados a personas autorizadas.
Coordinar cuestiones administrativas.

Atender consultas.

Cumplir obligaciones sanitarias y profesionales.
Facturary gestionar coberturas.

Mantener registros clinicos.



e Garantizar la continuidad asistencial.

e Gestionar la calidad.

e Investigar errores e incidentes.

e Proteger los sistemas.

e Mantener copias de seguridad.

e Cumplir requerimientos judiciales o administrativos validos.

e Realizar estadisticas, investigacion o docencia cuando exista autorizacion o se
hayan aplicado mecanismos adecuados de anonimizacion o disociacién.

No se utilizaran datos de pacientes con fines publicitarios o comerciales ajenos a la
prestacion del servicio sin una autorizacion especifica y valida.

11. Consentimiento y habilitacion del tratamiento

Cuando la normativa exija consentimiento, este debera ser:

e Libre.
e Previo.
e Expreso.

e [Informado.
e Especifico.
e Registrable o demostrable.

El consentimiento para una practica médica no debera confundirse con el consentimiento
para tratamientos de datos que no sean necesarios para dicha practica.

El tratamiento podra realizarse sin solicitar un consentimiento adicional cuando los datos:

e Resulten necesarios para la relacidn profesional, sanitaria o contractual con el
paciente.

e Sean necesarios para realizar el estudio solicitado.
e Deban tratarse para cumplir una obligacién legal.

e Sean necesarios para proteger la salud o atender una emergencia en los casos
legalmente previstos.

e Se encuentren debidamente anonimizados para fines cientificos o estadisticos.
e Deban comunicarse en cumplimiento de una orden judicial valida.

El tratamiento de datos de salud debera respetar siempre el secreto profesional.




12. Informacion al paciente
Alrecopilar datos personales, el laboratorio debera informar de manera clara:

e Laidentidad delresponsable.

e Lafinalidad del tratamiento.

e Los datos solicitados.

e Cuales datos son obligatorios.

e Las consecuencias de no proporcionarlos.

e Los posibles destinatarios.

e Laexistencia de sistemasy bases de datos.

e Los mecanismos para ejercer los derechos de acceso, rectificaciény supresion.
e Loscanales de contacto institucionales.

Esta informacidn podra proporcionarse mediante:

e Formularios.

e Carteleria.

e Portal web.

e Avisos de privacidad.

e Consentimientos.

e Comunicaciones institucionales.
e Solicitudes de estudio.

El aviso deberd ser comprensible y estar disponible antes o al momento de recopilar la
informacion.

13. Seudonimizacion

El laboratorio utilizara como mecanismo principal de seudonimizacion un cédigo asociado
al protocolo.

El cddigo podra figurar en:

e Coadigos QR.
e [Etiquetas.

e Vidrios.

e Casetes.

e Tacos.

e Muestras.
e Imagenes.



e Documentacion técnica.
e Sistemas de trazabilidad.
e Intercambios entre aplicaciones.

Siempre que sea posible, los elementos técnicos y de procesamiento mostraran el codigo
del protocolo en lugar de datos identificatorios completos.

Larelacion entre el codigo y el paciente debera mantenerse en sistemas protegidos y solo
sera accesible para usuarios autorizados.

La informacion identificada mediante codigos continuara siendo considerada dato
personal sensible mientras sea posible relacionarla con un paciente.

14. Anonimizacion

Cuando no sea necesario conservar la identidad del paciente, el laboratorio procurarg
anonimizar los datos.

La anonimizacién podra aplicarse para:

e Estadisticas.

e Informes de gestion.

e Investigacion.

e (Capacitacion.

e Control de calidad.

e Presentaciones académicas.

e Desarrollo o prueba de sistemas.

No se considerara anonimizada una informacion cuando exista una posibilidad razonable
de identificar al paciente mediante el cédigo de protocolo, las fechas, imagenes,
caracteristicas clinicas u otros datos combinados.

15. Acceso a lainformacion

Todos los usuarios tendran cuentas personales.
Los permisos se asignaran segun:

e Area.

e Funcion.

e Rol profesional.

e Necesidad de acceso.



Nivel de responsabilidad.

Queda prohibido:

Compartir usuarios o contrasenas.

Consultar datos por curiosidad.

Acceder a pacientes sin una necesidad profesional o administrativa.
Utilizar una cuenta ajena.

Facilitar datos a personas no autorizadas.

Descargar o copiar informacién sin finalidad laboral.

Fotografiar pantallas, documentos o muestras con dispositivos personales sin
autorizacion.

El acceso a datos de pacientes conocidos, familiares, compafieros de trabajo o personas
publicas estara sujeto a las mismas reglas que cualquier otro acceso.

16. Altas, modificaciones y bajas

Las altas y modificaciones de usuarios deberan solicitarse mediante mensaje interno al
area de Tecnologia de la Informacidn.

La solicitud debera provenir del jefe o responsable del 4rea correspondiente.

Ante una desvinculacién, cambio de funcién o baja:

El jefe del area debera comunicar el hecho.

La comunicacién debera realizarse preferentemente antes de que la baja se haga
efectiva.

El area de Tecnologia de la Informacién debera desactivar los accesos.
Se deberan revocar sesiones, credenciales y permisos.

Las cuentas se mantendran deshabilitadas cuando sean necesarias para conservar
la trazabilidad histoérica.

17. Comunicacion con pacientes

Las comunicaciones por WhatsApp, correo electrénico y teléfono se realizaran
exclusivamente mediante niumeros, cuentas y canales institucionales.

WhatsApp podra utilizarse para:

Consultas administrativas.
Informacién general.
Avisos sobre disponibilidad de resultados.



Indicaciones que no revelen informacion clinica sensible.

No se enviaran por WhatsApp:

Informes anatomopatoldgicos.
Diagnésticos.

Resultados clinicos.
Fotografias clinicas.
Documentacion sensible.
Contrasenas.

Credenciales de acceso.

Los informes deberan consultarse mediante el portal de pacientes, previa autenticacion.

Antes de brindar informacién se debera realizar una verificacion razonable de identidad.

18. Entrega de informes

Los informes seran entregados o puestos a disposiciéon mediante los sistemasy
procedimientos autorizados.

El acceso debera limitarse a:

El paciente.

Su representante legal.

Una persona expresamente autorizada.

El profesional derivante.

La institucién sanitaria legitimada para recibirlos.
Otras personas habilitadas por la normativa aplicable.

Cuando elinforme se encuentre disponible en el portal:

El usuario deberd autenticarse.
El acceso debera realizarse mediante comunicacion cifrada.
Deberan registrarse los accesos relevantes.

Elinforme no debera ser accesible mediante una direccién publica sin
autenticacion.

No se brindara informacién clinica detallada por teléfono cuando no resulte posible
verificar adecuadamente la identidad del interlocutor.




19. Cesiony comunicacion a terceros
Los datos solo podran comunicarse a terceros cuando:

e Sea necesario para la finalidad asistencial o diagndstica.

e Exista consentimiento valido.

e Exista unarelacion profesional o contractual que lo justifique.

e Existaunaobligacion legal.

e Medie una orden judicial valida.

e Seanecesario para una interconsulta.

e Los datos hayan sido adecuadamente anonimizados.

e Se presente una emergencia o supuesto permitido por la normativa.

Los destinatarios podran incluir:

e Médicos derivantes.

e Instituciones sanitarias.

e Laboratorios de referencia.

e Obras sociales.

e Proveedores tecnolégicos.

e Servicios de alojamiento o respaldo.
e Proveedores de mantenimiento.

e Plataformas de integracion.

e Autoridades competentes.

Solo se comunicaran los datos minimos necesarios.

Los terceros deberan estar sujetos a obligaciones de confidencialidad, seguridad y uso
limitado de la informacion.

20. Proveedores y encargados
Antes de contratar un proveedor que acceda a datos personales debera evaluarse:

e Qué datos necesita.

e Paraquéfinalidad.

e Como accedera.

e Dodnde almacenara la informacion.
e Qué medidas de seguridad utiliza.
e Qué personal podra acceder.

e Siexisten subcontratistas.



Coémo informa incidentes.
Coémo devuelve o elimina la informacién al finalizar el servicio.
Si procesa informacién fuera de Argentina.

Los contratos deberan incluir, cuando corresponda:

Deber de confidencialidad.

Limitacién de finalidad.

Medidas de seguridad.

Comunicacion de incidentes.

Prohibicion de utilizacién propia.

Reglas de subcontratacion.

Devolucién o eliminacién de datos.
Auditorias o evidencias de cumplimiento.

21. Integracion con APls

Las integraciones, deberan transmitir inicamente los datos necesarios para su finalidad.

Antes de habilitar una integracién se debera determinar:

Qué datos se envian.

Si contienen identificadores del paciente.
Si pueden utilizarse codigos de protocolo.
Quién recibe la informacion.

En qué pais se procesa.

Durante cuanto tiempo se conserva.

Qué sistema de autenticacion se utiliza.

Si la comunicacion se encuentra cifrada.
Cdmo se registran los envios.

Qué ocurre ante errores o indisponibilidad.

Las credenciales de las APls deberan almacenarse de forma protegiday no podran
incluirse en cédigo fuente publico ni compartirse por canales no autorizados.

22. Transferencias internacionales

Antes de transferir datos personales fuera de Argentina deberd verificarse:

El pais de destino.



e Elnivel de proteccion aplicable.

e Lafinalidad de la transferencia.

e Lanecesidad de enviar datos identificatorios.

e La existencia de consentimiento o habilitacion legal.

e Loscontratosy garantias aplicables.

e Laposibilidad de anonimizar o seudonimizar la informacion.

Cuando el pais de destino no posea un nivel de proteccién reconocido como adecuado,
deberan aplicarse las garantias contractuales o mecanismos permitidos por la normativa
argentina.

23. Seguridad de los datos

DXMédica aplicara las medidas previstas en su Politica de Seguridad y Gestién de la
Informacion.

Entre las medidas actuales se incluyen:

e Servidor dedicado.

e Aplicacionesy servicios en contenedores aislados.

e Separacion de bases de datos y aplicaciones.

e Acceso administrativo mediante SSH.

e Puerto de acceso no estandar.

e Firewall con acceso limitado a direcciones IP autorizadas.
e (Cuentas personales.

e Registro de cambios.

e Red aislada para equipos personales.

e Utilizacion preferente de conexiones cableadas para equipos del laboratorio.
e Portal de pacientes con autenticacion.

e Copias de seguridad externas cifradas.

e (Copias completas semanales.

e (Copiasincrementales diarias.

e Respaldo horario de registros binarios de bases de datos.
e Pruebas de restauracion semestrales.

Las medidas deberan revisarse periédicamente y adaptarse a los riesgos existentes. La
AAIP recomienda la aplicacidon de medidas administrativas, técnicas, fisicas y de mejora
continua para datos informatizados y no informatizados.




24. Copias de seguridad

Las copias de seguridad podran contener datos personales y deberan recibir el mismo
nivel de proteccién que los sistemas originales.

El esquema de respaldo incluira:

e Copias completas semanales.

e Copiasincrementales diarias.

e Copias horarias de registros binarios.

e Almacenamiento en un servidor externo.

e C(Cifrado de los respaldos.

e Acceso limitado a personal autorizado.

e Prueba de restauracién, como minimo, cada seis meses.

Se conservaran:

e Las ultimas cuatro copias completas.
e Lascopiasincrementales necesarias para restaurar los ciclos conservados.
e Losregistros binarios necesarios para la recuperacion prevista.

La eliminacién de backups debera realizarse mediante procedimientos que impidan su
recuperacion no autorizada.

25. Registros de auditoria

Los sistemas deberan mantener registros de acciones relevantes, incluyendo, cuando sea
posible:

e Usuario.

e Fechayhora.

e DireccionIP.

e Sistema utilizado.

e Datos consultados.

e Registro afectado.

e Cambiosrealizados.

e Valor anteriory posterior.
e Descargas.

e Validaciones.

e Intentos fallidos.

e Altasybajas de usuarios.



Los logs:

e Seran confidenciales.

e Tendran acceso restringido.

e No podran modificarse sin autorizacién.

e Podran consultarse para auditorias, incidentes, control de calidad y seguridad.
e No podran utilizarse para finalidades incompatibles o vigilancia indiscriminada.

26. Conservacion de informacion
Los datos se conservaran durante los plazos establecidos por:

e Normas sanitarias.

e Normas de proteccién de datos.

e Obligaciones profesionales.

e Necesidades asistenciales.

e Requisitos médico-legales.

e Contratos aplicables.

e Politicas institucionales documentadas.

La supresion no procedera cuando exista una obligacidon de conservaciéon o cuando pueda
afectar derechos legitimos del paciente, del laboratorio o de terceros.

26.1. Tacos yvidrios

Los tacos y vidrios correspondientes a biopsias y citologias, con excepcion de los estudios
PAP, se conservaran durante un plazo minimo de diez afos.

Finalizado dicho plazo, el area de Patélogos decidira si:

e Se mantienen.
e Se seleccionan para conservacién prolongada.
e Sedestruyen.

El area de Patologos determinara el procedimiento apropiado y debera dejar constancia
de la decision.

Los estudios PAP se conservaran conforme al plazo especifico que establezcan la
normativay el procedimiento interno correspondiente.

26.2. Informacioén digital

Los informes, protocolos, registros de trazabilidad, consentimientos e informacion clinica
digital deberan conservarse durante los plazos legal y profesionalmente aplicables.



26.3. Documentacioén en papel
La eliminaciéon de documentacién en papel solo podré realizarse cuando:

e Elregistro digital sea completo.

e Sealegible.

e Esté correctamente asociado al protocolo.

e Se encuentre respaldado.

e Se garantice su integridad.

e Hayavencido el plazo de conservacion del original o esté permitida su sustitucion.
e Exista autorizacion.

27. Digitalizacion

DXMédica promovera la sustitucion progresiva de registros en papel por sistemas digitales
que permitan identificar y trazar muestras, preparados, vidrios, casetes, tacos y demas
elementos mediante cédigos QR u otros identificadores unicos.

La digitalizacion debera garantizar:

e Integridad.
e Autenticidad.
e Legibilidad.

e Perdurabilidad.

e Trazabilidad.

e Recuperabilidad.

e Acceso restringido.

e Registro de modificaciones.

La historia clinica informatizada debe contar con mecanismos que aseguren su integridad,
autenticidad, inalterabilidad y recuperacion.

28. Derechos de las personas
Los titulares podran ejercer sus derechos de:

e Informacioén.

e Acceso.

e Rectificacion.

e Actualizacion.

e Supresién, cuando corresponda.



Confidencialidad.

28.1. Derecho de acceso

La persona podra solicitar informacién sobre:

Los datos almacenados.

Su origen.

Las finalidades.

Los destinatarios.

Las comunicaciones realizadas.
Los mecanismos de tratamiento.

La respuesta deberd proporcionarse dentro de los diez dias corridos desde la recepcion de
una solicitud fehaciente y debidamente acreditada.

28.2. Rectificacion y actualizacion

Los datos inexactos o incompletos deberan rectificarse o actualizarse dentro de los cinco
dias habiles desde la recepcion del reclamo o desde que se advierta el error.

Las correcciones de informacion clinica deberdn mantener la trazabilidad y no podran
eliminar indebidamente el registro original.

28.3. Supresion

La persona podra solicitar la supresién cuando los datos:

Se hayan obtenido de forma ilegitima.

Sean innecesarios.

Se utilicen para finalidades incompatibles.
Hayan vencido sus plazos de conservacion.

La supresion no procedera cuando:

Exista una obligacion legal o sanitaria de conservacion.

Sea necesario mantener la historia clinica.

Puedan afectarse derechos legitimos de terceros.

Los datos sean necesarios para ejercer o defender derechos.
La informacidn deba conservarse por razones médico-legales.

28.4. Documentacion clinica

Cuando corresponda una solicitud de copia de historia clinica o documentacion clinica
alcanzada por la Ley 26.529, se aplicaran los procedimientos y plazos especiales previstos



en dicha norma. La ley establece la entrega de copia dentro de las cuarentay ocho horas
desde su solicitud, salvo situaciones de emergencia.

29. Procedimiento para ejercer derechos
Las solicitudes deberan dirigirse a:

Correo electrénico: administracion@dxmedica.ar
Domicilio: Avenida Alem 855, Bahia Blanca

La solicitud debera indicar:

e Nombrey apellido.

e Documento.

e Datos de contacto.

e Derecho que desea ejercer.

e Informacién o protocolo relacionado.

e Documentacidn que acredite identidad o representacion.

El laboratorio debera verificar la identidad antes de entregar o modificar datos.
Cuando la solicitud sea realizada por otra persona, debera acreditarse:

e Representacion legal.

e Autorizacion.

e Vinculoy habilitacién legal.

e Condicién de sucesor, cuando corresponda.

Las solicitudes y respuestas deberan quedar registradas.

30. Datos de ninos, ninas y adolescentes
Los datos de personas menores de edad deberan recibir proteccion reforzada.
El acceso, consentimiento y entrega de informacién se gestionaran conforme a:

e Edad.

e Grado de madurez.

e Representacién legal.

e Interés superior del menor.

e Autonomia progresiva.

e Normativa sanitaria aplicable.



No se entregara informacién automaticamente a cualquier adulto que la solicite. Debera
verificarse su identidad, representaciony legitimacion.

31. Personas fallecidas

Las solicitudes relacionadas con personas fallecidas seran evaluadas conforme a la
normativa aplicable.

Quien solicite informacién debera acreditar:

e |dentidad.

e Vinculo.

e Condicién de sucesor o representante.
¢ Finalidad legitima.

La informacion de terceros que figure en la documentacién debera protegerse.

32. Investigacion, docencia y estadisticas
El uso de datos para investigacidon, docencia, publicaciones o presentaciones debera:

e Teneruna finalidad legitima.

e Contar con las autorizaciones correspondientes.

e Limitar los datos utilizados.

e Priorizar la anonimizacion.

e Evitarimagenes o combinaciones de datos que permitan identificar al paciente.
e Respetarlos requisitos éticos y legales.

Las exposiciones académicas que puedan identificar a un paciente requeriran las
autorizaciones aplicables.

33. Incidentes
Todo incidente que afecte datos personales debera comunicarse inmediatamente a:

e Dr. Pablo Lespi.
e Ladislao Potocki.

Se consideran incidentes, entre otros:

e Acceso no autorizado.



Envio de informacién al destinatario equivocado.
Pérdida de documentos.

Pérdida de dispositivos.

Robo de credenciales.

Malware o ransomware.

Exposicién en Internet.

Modificacion de informes.
Eliminacion accidental.

Falla de backups.

Pérdida de trazabilidad.

Acceso injustificado de un empleado.
Exposicién de credenciales de API.

La respuesta debera incluir:
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Contencion.

Preservacién de evidencias.
Identificacién de datos afectados.
Evaluacion de personas afectadas.
Recuperacion de los sistemas.
Documentacion.

Acciones correctivas.

Evaluacion de comunicaciones legales o contractuales.

El personal no debera ocultar incidentes.

34. Registro de bases de datos

El laboratorio debera verificar qué bases de datos se encuentran alcanzadas por las
obligaciones de inscripcion ante el Registro Nacional de Bases de Datos Personalesy

mantener actualizada la informacién correspondiente.

Lainscripcion debera reflejar, cuando resulte aplicable:

Responsable.
Domicilio.

Finalidad.
Categorias de datos.
Origen.
Destinatarios.



e Medidas de seguridad.

e Personas con acceso.

e Plazos de conservacion.

e Procedimientos para ejercer derechos.

La AAIP informa que las bases alcanzadas deben encontrarse inscriptas y mantener
actualizada su informacion.

35. Confidencialidad del personal

Toda persona con acceso debera firmar o aceptar compromisos de confidencialidad
acordes con sus funciones.

La obligacion subsistira después de:

e Labajalaboral.

e Elcambio de puesto.

e Lafinalizacidon de una contratacion.

e Lafinalizacion de una practica profesional o académica.

La informacidon no podra utilizarse en beneficio propio o de terceros.

36. Capacitacion
El personal debera recibir capacitacién periédica sobre:

e Proteccién de datos personales.
e Datos sensibles.

e Secreto profesional.

e Uso seguro de sistemas.

e Contrasenas.

e Phishingy fraude.

e Comunicaciéon con pacientes.

e Usoinstitucional de WhatsApp y correo.
¢ Notificacidon de incidentes.

e Gestion de documentacion.

e Seudonimizacion.

e Derechos de los pacientes.

La capacitacion debera adecuarse a las funciones de cada area.



37. Incumplimientos
Elincumplimiento podra dar lugar a:

e Restriccion de accesos.

e Suspension de cuentas.

e Revision de permisos.

e Capacitacion obligatoria.

e Medidas disciplinarias.

e Medidas contractuales.

e Comunicacion a las autoridades.

e Acciones legales cuando correspondan.

Las medidas deberdn aplicarse de acuerdo con la gravedad, intencionalidad, reiteraciény
consecuencias del incumplimiento.

38. Excepciones
Toda excepcién debera:

e Estarjustificada.

e Serautorizada por la autoridad correspondiente.
e |dentificar los datos afectados.

e Determinar su duracion.

e Establecer medidas compensatorias.

e Quedardocumentada.

No podran autorizarse excepciones que contradigan obligaciones legales.

39. Procedimientos complementarios
Esta politica debera complementarse con:

Aviso de privacidad para pacientes.
Procedimiento de ejercicio de derechos.
Procedimiento de alta y baja de usuarios.
Compromiso de confidencialidad.
Procedimiento de entrega de informes.
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Procedimiento de comunicacién por WhatsApp, correo y teléfono.



7. Procedimiento de gestion de incidentes.

8. Procedimiento de copias de seguridad y restauracion.
9. Procedimiento de digitalizaciény destruccion.

10. Procedimiento de conservacion de tacos y vidrios.

11. Registro de proveedores con acceso a datos.

12. Inventario de bases de datos.

13. Registro de actividades de tratamiento.

14. Procedimiento de investigacion y docencia.

15. Politica de Seguridad y Gestién de la Informacion.

40. Revision
La politica sera revisada como minimo una vez al ano.
También debera revisarse ante:

e Cambios normativos.

e Incidentes relevantes.

e Nuevos sistemas.

e Nuevas integraciones.

e Incorporacion delinicio de sesién centralizado.
e Incorporacion de doble factor.

e (Cambios en los plazos de conservacion.

e (Cambios en autoridades o responsables.

e Observaciones de auditoria.




