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1. Objeto

La presente politica tiene por objeto establecer los principios, responsabilidades y
medidas generales destinadas a proteger la informacién gestionada por el Laboratorio
DXMédica.

Las medidas de seguridad estaran orientadas a preservar:

e Laconfidencialidad, evitando que la informacidn sea conocida por personas no
autorizadas.

e Laintegridad, evitando alteraciones, pérdidas o modificaciones indebidas.

e Ladisponibilidad, procurando que la informaciény los sistemas estén accesibles
cuando sean necesarios.

e Latrazabilidad, permitiendo identificar las acciones realizadas sobre la
informacion.

e Laautenticidad, procurando verificar la identidad de quienes generan, modifican,
validan o consultan informacion.

La seguridad de la informacién sera considerada una responsabilidad institucional y no
exclusivamente tecnoldgica.



2. Alcance

Esta politica alcanza a:

Todo el personal de DXMédica.

Médicos patélogos.

Técnicos y profesionales.

Personal administrativo.

Personal del Equipo de Tecnologia de la Informacién.

Autoridades y responsables de area.

Proveedores, contratistas y profesionales externos.

Estudiantes, pasantes o investigadores que accedan a informacion del laboratorio.
Pacientes y profesionales que utilicen los portales habilitados.

Sistemas, aplicaciones, servidores, redes y dispositivos.

Bases de datos, copias de seguridad y registros de auditoria.
Documentacion clinica, técnica y administrativa.

Muestras, vidrios, casetes, tacos, etiquetas y demas elementos asociados a
protocolos.

Informacioén en formato digital, papel, imagenes, fotografias o cualquier otro
soporte.

La politica sera aplicable tanto a los recursos ubicados dentro de la sede como a los
servicios externos utilizados para almacenamiento, respaldo, comunicacién o
procesamiento.

3. Marco normativo y de referencia

El tratamiento de informacion debera realizarse respetando la normativa nacional,
provincial, sanitaria y profesional aplicable.

Como marco general se consideraran:

Ley 25.326 de Proteccidén de los Datos Personales y su reglamentacion.

Ley 26.529 de Derechos del Paciente, Historia Clinica y Consentimiento Informado
y sus modificaciones.

Normas, disposiciones y recomendaciones de la Agencia de Acceso a la
Informacién Publica.

Normativa sanitaria y profesional aplicable a los laboratorios de anatomia
patoldgica.



e Obligaciones contractuales asumidas con pacientes, instituciones, profesionalesy
proveedores.

e Principiosy buenas practicas de ISO/IEC 27001 e ISO/IEC 27002, sin que ello
implique que el laboratorio se encuentre certificado.

Los datos vinculados con la salud son datos personales sensibles y requieren medidas
especiales de proteccion. Toda persona que intervenga en la elaboracidon, manipulacion,
custodia o acceso a documentacion clinica debera mantener su confidencialidad.

El laboratorio debera verificar y mantener actualizado, cuando corresponda, el registro de
sus bases de datos personales ante la autoridad competente.

4. Principios generales
DXMédica aplicara los siguientes principios:
4.1. Necesidad y minimizacion

Solo se recopilarany trataran los datos necesarios para cumplir las finalidades
asistenciales, diagndsticas, administrativas, cientificas, legales o contractuales
correspondientes.

4.2. Acceso restringido

La informacidn sera accesible unicamente para quienes la necesiten para cumplir sus
funciones.

4.3. Minimo privilegio
Los usuarios tendran Unicamente los permisos indispensables para realizar sus tareas.
4.4. Responsabilidad individual

Cada usuario sera responsable de las acciones realizadas con su cuenta y de proteger sus
credenciales.

4.5. Seguridad desde el diseno

Los nuevos sistemas, desarrollos e integraciones deberan incorporar controles de
seguridad desde las etapas iniciales de analisis y desarrollo.

4.6. Trazabilidad

Las operaciones relevantes deberan quedar registradas para permitir auditorias,
investigaciones y reconstruccion de eventos.



4.7. Continuidad
La informacion critica deberd contar con mecanismos de respaldo y recuperacion.
4.8. Mejora continua

Las medidas de seguridad seran revisadas periédicamente y actualizadas ante cambios
tecnoldégicos, normativos, operativos o institucionales.

5. Autoridades y responsabilidades

5.1. Autoridad institucional

ELDr. Pablo Lespi sera la autoridad responsable de aprobar la presente politicay respaldar
institucionalmente su cumplimiento.

Sera informado de los incidentes relevantes, riesgos significativos y decisiones que
puedan afectar la seguridad, continuidad o confidencialidad de la informacién.

5.2. Equipo de Tecnologia de la Informacion

El Equipo de Tecnologia de la Informacién dirigido por Ladislao Potocki seré responsable
de:

e Administrar la infraestructura tecnolégica.

e Mantener servidores, contenedores, redes y aplicaciones.
e Gestionar accesos administrativos.

e Ejecutar altas, modificaciones y bajas de usuarios.
e Mantener las reglas de firewall.

e Gestionar las copias de seguridad.

e Ejecutar pruebas de restauracion.

e Coordinar actualizaciones tecnoldgicas.

e Mantener registros técnicos y de auditoria.

e Participar en la gestién de incidentes.

e Aplicar medidas correctivas.

e Informarriesgos relevantes a la autoridad.

5.3. Responsables de area
Los jefes o responsables de cada area deberan:

e Solicitar las altas y modificaciones de usuarios.
e Definir los permisos requeridos por cada persona.
e [nformar cambios de funciones.



e Informar licencias prolongadas cuando corresponda restringir accesos.
e Comunicar las desvinculaciones o bajas de personal.

El responsable del area donde se produzca una desvinculacidon debera comunicarla al
Equipo de Tecnologia de la Informacién, preferentemente antes de que se haga efectiva.

Cuando no sea posible informar anticipadamente, la comunicacion debera realizarse de
forma inmediata y simultanea con la desvinculacion.

5.4. Usuarios
Todos los usuarios deberan:

e Utilizar inicamente su cuenta personal.

e Proteger sus credenciales.

e No compartir contrasenas.

e Acceder solamente a la informacion necesaria para sus tareas.
e Bloquear la sesién al retirarse del equipo.

e Comunicarincidentes, errores 0 accesos sospechosos.

e Utilizar inicamente los sistemas y canales autorizados.

e Respetarla confidencialidad de la informacion incluso después de finalizada su
relacion con el laboratorio.

6. Clasificacion de la informacion

La informacion sera clasificada, como minimo, en las siguientes categorias:
6.1. Informacion publica

Informacidén cuya divulgacion no representa un riesgo significativo.
Ejemplos:

e Direccion del laboratorio.

e Horarios de atencion.

e Informacion institucional publica.
e Cartera general de servicios.

6.2. Informacidon de uso interno

Informacion destinada al funcionamiento interno y que no debe divulgarse sin
autorizacion.

Ejemplos:



e Procedimientos internos.
e Organigramas.

e Instructivos.

e Informacidn operativa.

6.3. Informacion confidencial

Informacidén cuyo acceso o divulgacién indebida podria afectar al laboratorio, a sus
empleados o a terceros.

Ejemplos:

e Informacién laboral.

e Contratos.

e Informacién econémica.

e Configuraciones técnicas.

e Credenciales y documentacién de sistemas.

6.4. Informacion sensible o altamente confidencial
Informacién que requiere el mayor nivel de proteccidn.
Ejemplos:

e Datos identificatorios de pacientes.

e Informacion de salud.

e Diagnosticos.

e Informes anatomopatolégicos.

e Imagenes clinicas.

e Datos genéticos o moleculares.

e Antecedentes médicos.

e Datos de autenticacion.

e Correspondencia entre codigos de protocolo e identidad del paciente.

7. Proteccidén de datos personales

Los datos personales seran utilizados exclusivamente para las finalidades que justificaron
su recopilacion.

El laboratorio debera procurar que los datos sean:

e Exactos.
e Completos.



e Pertinentes.

e Actualizados cuando corresponda.

e No excesivos para la finalidad prevista.

e Conservados durante los plazos aplicables.

e Eliminados o anonimizados cuando hayan dejado de ser necesarios y no exista
obligaciéon de conservarlos.

Los pacientes podran ejercer sus derechos de acceso, rectificacién, actualizacion o
supresion en los casosy condiciones previstos por la normativa aplicable.

No procedera la eliminacidén cuando exista una obligacion legal, sanitaria, contractual o
médico-asistencial de conservar la informacion.

8. Seudonimizacion e identificacion de protocolos

Siempre que la finalidad lo permita, se evitara exponer directamente los datos
identificatorios del paciente.

Para la identificacion y trazabilidad de estudios se utilizard un cédigo Unico asociado al
protocolo.

Este codigo podra utilizarse en:

e Coddigos QR.
e Etiquetas.

e Vidrios.

e Casetes.

e Tacos.

e Imagenes.

o Registros técnicos.

e Contenedores de muestras.

e Documentacion interna.

e Procesos deintegracion entre sistemas.

La correspondencia entre el cédigo del protocolo y la identidad del paciente debera
mantenerse protegida y solamente podra ser consultada por usuarios autorizados.

Eluso de un cdodigo de protocolo constituye una medida de seudonimizacidon y no una
anonimizacion completa, debido a que existe la posibilidad de volver a relacionarlo con la
identidad del paciente.

Por ese motivo, la informacion seudonimizada continuara siendo tratada como
informacién sensible.



9. Gestion de usuarios
Todos los usuarios deberan disponer de una cuenta personal e individual.

Queda prohibido el uso habitual de cuentas compartidas o genéricas para acceder a
informacién clinica, administrativa o técnica.

9.1. Alta de usuarios

Las altas deberan ser solicitadas mediante un mensaje interno dirigido al area de
Tecnologia de la Informacioén.

La solicitud debera permitir identificar:

e Persona parala que se solicita el acceso.
e Areaalaque pertenece.

e Funciénorol.

e Sistemas a los que necesita acceder.

e Permisos requeridos.

e Responsable que autoriza la solicitud.

e Fechadenicio, cuando corresponda.

9.2. Modificacion de permisos

Los cambios de funcidn o responsabilidad deberan comunicarse al Equipo de Tecnologia
de la Informacién para adecuar los permisos.

Los accesos que hayan dejado de ser necesarios deberan retirarse.

9.3. Baja de usuarios

Ante una desvinculacion, el jefe del area sera responsable de informar la baja.
El Equipo de Tecnologia de la Informacién debera:

e Desactivar las cuentas.

e Revocar sesiones abiertas.

e Revocar accesos administrativos.

e Retiraroinvalidar credenciales.

e Recuperar, cuando corresponda, equipos y dispositivos institucionales.

e Verificar que no permanezcan accesos mediante aplicaciones, VPN, APl o servicios
externos.

Las cuentas no deberan eliminarse cuando sea necesario conservar su identificacion en
registros histéricos o de auditoria. En esos casos deberan mantenerse deshabilitadas.



9.4. Revision de permisos

Los permisos deberan revisarse peridodicamente y siempre que se produzcan cambios
relevantes de funciones, sistemas o estructura organizativa.

10. Contrasenas y autenticacion

Las contrasefnas seran personales, confidenciales e intransferibles.
Los usuarios deberan:

e Utilizar contrasenas que no sean faciles de adivinar.

e FEvitarreutilizar contrasefas institucionales en servicios personales.
e Cambiar la contrasefa inicial.

e (Cambiarla ante cualquier sospecha de compromiso.

e No anotarla en lugares visibles.

e No comunicarla por teléfono, correo, WhatsApp o mensajeria.

e No permitir que otra persona utilice su sesién.

El portal de pacientes recomendara a los usuarios mantener actualizada su contrasefiay
utilizar una contrasena diferente de la empleada en otros servicios.

Los sistemas deberan aplicar medidas para limitar intentos reiterados de accesoy
disponer de procedimientos seguros de recuperacion de cuentas.

La implementacion de doble factor de autenticacion se encuentra en estudio dentro del
desarrollo del nuevo sistema centralizado de inicio de sesion.

El sistema centralizado deberé evaluar, al menos:

e Autenticacion de doble factor.

e Administracidon centralizada de usuarios.

e Bloqueo de cuentas.

e Revocacién central de sesiones.

e Registro de accesos.

e Politicas diferenciadas segun el nivel de privilegio.
e Integracion segura entre aplicaciones.

11. Infraestructura tecnoldgica

El laboratorio dispone de un servidor dedicado en el que se ejecutan aplicacionesy
servicios mediante contenedores aislados.



Entre los servicios alojados se encuentran:

e Bases de datos.

e Aplicaciones web.

e Sistema de pacientes.

e Sistema de gestion del laboratorio.

e Sistema de trazabilidad y carga desde quiréfano.
e Integraciones con sistemas externos.

e APIde NAVIFY.

e Otros servicios necesarios para la operacion.

La separacién en contenedores tendra como finalidad:

e Segregar aplicaciones.

e Limitarelimpacto de fallas.

e Reduciraccesos innecesarios entre servicios.

e Facilitar el mantenimiento.

e Aplicar permisosy reglas de red especificas.

e Mejorar la continuidad y recuperacion de servicios.

El aislamiento mediante contenedores sera una medida complementariay no
reemplazara la actualizacién, el firewall, la autenticacion, los registros, las copias de
seguridad y demas controles.

12. Acceso administrativo

El acceso administrativo a los servidores estara limitado al personal autorizado del Equipo
de Tecnologia de la Informacién.

El acceso remoto se realizaréa mediante SSH utilizando:

e Un puerto no estandar.

e Restricciones de firewall.

e Direcciones IP previamente autorizadas.

e Credenciales individuales.

e Medidas de autenticaciéon acordes con el nivel de privilegio.

Eluso de un puerto no estandar sera considerado una medida complementariay no una
proteccidn suficiente por si sola.

Las bases de datos, paneles de administracidony servicios internos no deberan exponerse
publicamente salvo que exista una necesidad justificada y se implementen controles
especificos.



Los permisos administrativos deberan otorgarse aplicando el principio de minimo
privilegio.

13. Seguridad de redes y dispositivos

Las computadoras pertenecientes al laboratorio deberdn conectarse preferentemente
mediante redes cableadas.

La conexion por cable tendra como objetivos mejorar:

e Laestabilidad.

e Ladisponibilidad.

e Elcontrolde acceso.

e Lasegmentacion.

e Laidentificacion de equipos.

Los equipos personales de empleados, profesionales, pacientes, proveedores o visitantes
deberan conectarse exclusivamente a una red aislada.

La red para equipos personales no debera permitir acceso directo a:

e Servidores.

e Bases de datos.

e Sistemas clinicos.

e Sistemas de trazabilidad.

e Sistemas administrativos internos.
e Equipos de procesamiento.

e Copias de seguridad.

e Interfaces administrativas.

No estara permitido conectar equipos personales directamente a la red interna sin
autorizacién del Equipo de Tecnologia de la Informacién.

14. Copias de seguridad
El laboratorio mantendra copias de seguridad de la informacion y de los sistemas criticos.
Elesquema incluira:

e Copias completas semanales de bases de datos y archivos.
e (Copiasincrementales diarias.
e Copias horarias de los registros binarios de las bases de datos.



Los registros binarios permitiran complementar las copias completas e incrementales 'y
recuperar operaciones hasta puntos determinados dentro del periodo disponible. Este
mecanismo se conoce como recuperacion a un punto en el tiempo o Point-in-Time
Recovery —PITR—.

14.1. Almacenamiento

Las copias se almacenaran en un servidor externo a la infraestructura principal.
Los archivos de respaldo deberan conservarse cifrados.

El acceso estara restringido al personal autorizado.

Las credenciales y claves necesarias para recuperar las copias deberan protegerse y
conservarse separadamente de los datos respaldados, cuando sea técnicamente posible.

14.2. Retencion
Se conservaran:

e Las ultimas cuatro copias completas.

e Lascopiasincrementales necesarias para completar los ciclos de recuperacion
asociados a las copias completas conservadas.

e Losregistros binarios correspondientes al periodo definido para la recuperaciéon de
las bases de datos.

Las copias incrementales o registros binarios no deberan eliminarse mientras sean
necesarios para restaurar una copia completa que continle dentro del periodo de
retencion.

14.3. Pruebas de restauracion
Se realizara como minimo una prueba de restauracion cada seis meses.
La prueba debera verificar:

e Disponibilidad de las copias.

e Integridad de los archivos.

e Posibilidad de descifrado.

e Restauracion de bases de datos.

e Restauracion de archivos.

e Aplicacion de incrementales.

e Recuperacion mediante registros binarios, cuando corresponda.
e Documentacion del procedimiento.

e Tiempo necesario para recuperar el servicio.

Cada prueba debera generar un registro con:



e Fecha.

e Sistemas evaluados.

e Copias utilizadas.

e Personas intervinientes.

e Resultado.

e Problemas encontrados.

e Acciones correctivas.

e Fecha prevista para corregir las observaciones.

15. Registro de actividad y auditoria
Los sistemas deberan mantener registros de las acciones relevantes.
Cuando resulte técnicamente posible, los registros deberan identificar:

e Usuario.

e Fechayhora.

e Sistema o moédulo.

e Accion realizada.

e Registro afectado.

e Valor anterior.

e Valor nuevo.

e Equipo odireccién de origen.
e Resultado de la operacion.

Deberan registrarse especialmente:

e [nicios de sesion.

e Intentos fallidos.

e Altas, bajas y modificaciones de usuarios.
e Cambios sobre datos clinicos.

e Modificaciones de informes.

e Validaciones.

e Cambios de diagnéstico.

e Descargas o entregas de informes.
e Acciones administrativas.

e Fallas de sistemas.

e QOperaciones de restauracion.

Los registros deberan protegerse contra alteraciones y accesos no autorizados.



Su consulta estara limitada a fines de:

Auditoria.

Seguridad.

Calidad.

Investigacion de incidentes.
Resolucion de errores.
Cumplimiento normativo.
Continuidad operativa.

16. Actualizaciones y mantenimiento

Las actualizaciones de servidores, aplicaciones, bases de datos y componentes de
infraestructura seran coordinadas entre Ladislao Potockiy el Dr. Pablo Lespi.

Siempre que sea posible, las actualizaciones se realizaran en dias y horarios no laborables
para reducir el impacto sobre la operacion.

Antes de una actualizacion relevante debera evaluarse:

Impacto esperado.

Sistemas afectados.
Dependencias.

Disponibilidad de backups.
Posibilidad de reversion.

Tiempo estimado de interrupcion.
Necesidad de informar al personal.
Validaciones posteriores.

Las vulnerabilidades criticas o incidentes activos podran justificar actualizaciones
urgentes fuera del esquema habitual.

Toda intervencidn significativa debera quedar documentada.

17. Gestion de cambios

Los cambios relevantes en sistemas o infraestructura deberan ser planificados y
autorizados.

Esto incluye:

Instalaciéon de nuevas aplicaciones.



e Cambios de red.

e Modificaciones de firewall.

e Actualizaciones de bases de datos.

e Nuevas integraciones.

e Cambios en APIs.

e Migraciones de servidores.

e Cambios de autenticacion.

e Modificaciones de procesos de backup.
e Cambios que afecten la trazabilidad.

Cuando corresponda, deberan realizarse pruebas en un entorno separado antes de aplicar
cambios en produccion.

18. Comunicacion con pacientes

Las comunicaciones con pacientes mediante WhatsApp, correo electrénico o teléfono
deberan realizarse exclusivamente utilizando canales institucionales del Laboratorio
DXMédica.

No deberan utilizarse nimeros telefénicos, cuentas de correo o perfiles personales para
comunicaciones habituales con pacientes.

WhatsApp podra utilizarse para:

e Coordinacion administrativa.

e Informacién sobre horarios.

e Confirmacion de recepcion de muestras.

e Aviso de disponibilidad de resultados.

e Indicaciones generales.

e Gestion de turnos.

e Consultas que no requieran revelar informacion clinica sensible.

No deberan enviarse por WhatsApp:

e Informes anatomopatolégicos.
e Diagndsticos.

e Imagenes clinicas.

e Resultados médicos.

e Documentacion sensible.

e Credenciales o contrasenas.

e Informacién clinica detallada.



Los informes deberan ser consultados mediante el portal de pacientes, previa
autenticacion.

Antes de brindar informacion relacionada con un estudio debera aplicarse una verificacion
razonable de identidad.

19. Portal de pacientes
El portal sera el medio habilitado para la consultay descarga de informes.
El portal debera:

e Exigir autenticacion.

e Utilizar comunicaciones cifradas.

e |dentificar al usuario.

e Limitarintentos fallidos.

e Registrar accesos relevantes.

e Aplicarrecuperacion segura de contrasena.

e Evitar exponer datos en direcciones, mensajes de error o registros publicos.
e Cerrar o invalidar sesiones cuando corresponda.

e Aplicar permisos segun la relaciéon del usuario con el informe.

La implementacion del nuevo sistema centralizado de inicio de sesidn debera mejorar la
administracion de identidades y evaluar la incorporacién de doble factor.

20. Digitalizacion y reduccion del papel

El laboratorio promovera la sustitucidon progresiva de registros en papel por sistemas
digitales que permitan identificary trazar muestras, preparados, vidrios, casetes, tacosy
demas elementos mediante codigos QR u otros identificadores unicos.

La digitalizacion tendra como objetivos:

e Mejorar la trazabilidad.

e Reducir errores de identificacion.

e Evitar exposicion innecesaria de datos personales.
e Mejorar la disponibilidad de la informacion.

e Mantener registros de auditoria.

e Facilitar busquedas.

e Reducir la circulacién de papel.

e Mejorar larecuperacién ante incidentes.



La eliminaciéon de documentacién en papel debera realizarse Unicamente cuando el
registro digital sea completo, integro, accesible, respaldado y valido conforme a los plazos
legales y operativos aplicables.

Antes de eliminar documentacion debera verificarse:

e Legibilidad.

e Integridad.

e Asociacion correcta con el protocolo.

e Existencia de copias de seguridad.

e Cumplimiento de los plazos de conservacion.

e Autorizacion del responsable.

e Posibilidad de recuperar el documento.

e Ausencia de impedimentos legales, sanitarios o contractuales.

La documentacién con datos personales debera destruirse mediante un procedimiento
gue impida su reconstruccién o consulta.

21. Conservacion de tacos y vidrios

Los tacos y vidrios correspondientes a biopsias y citologias, con excepcion de los estudios
PAP, se conservaran durante un periodo minimo de diez anos.

Cumplido el periodo minimo, el area de Patdlogos sera responsable de decidir si:

e Se extiende su conservacion.
e Se seleccionan determinados elementos para conservaciéon permanente.
e Se autoriza su destruccion.

El drea de Patélogos debera indicar el procedimiento adecuado de conservacion o
destruccion.

La decisidon deberéa considerar:

e Utilidad diagndstica.

e Posibles interconsultas.

e Necesidades médico-legales.

e Requisitos de calidad.

e Valor cientifico o docente.

e Normativa vigente.

e Condiciones fisicas del material.

La destruccion debera quedar registrada e identificar, como minimo:



e Protocolos o periodos alcanzados.
e Fecha.

e Responsable que autorizé.

e Método utilizado.

e Personalinterviniente.

Los estudios PAP se regiran por el plazo y procedimiento especifico que establezca el
laboratorio conforme a la normativa y los criterios profesionales aplicables.

22. Integracionesy terceros

Toda integracién con terceros, incluida la APl de NAVIFY, debera ser evaluada antes de su
implementacion.

La evaluaciéon debera considerar:

e Datos transmitidos.

e Finalidad.

e Necesidad de incluir datos identificatorios.

e Posibilidad de seudonimizacion.

e Método de autenticacion.

e Cifrado de comunicaciones.

e Custodia de claves.

e Registro de operaciones.

e Ubicacion donde se procesan o almacenan los datos.
e Condiciones contractuales.

e Procedimiento ante incidentes.

e Eliminacion o devolucién de datos al finalizar el servicio.

Las credenciales de API no deberan incorporarse directamente en cédigo fuente publico ni
compartirse por canales no autorizados.

Los terceros con acceso a informacién deberan asumir obligaciones de confidencialidad y
seguridad acordes con la sensibilidad de los datos.

23. Gestidon de incidentes

Se considerara incidente de seguridad cualquier evento que afecte o pueda afectar la
confidencialidad, integridad, disponibilidad, autenticidad o trazabilidad de la informacién.

Ejemplos:



e Acceso no autorizado.

e Pérdidade credenciales.

e Malware o ransomware.

e Eliminacién accidental.

e Alteracion de informes.

e Envio de informacién al destinatario equivocado.
e Pérdida de equipos.

e Caidade servidores.

e Fallade backups.

e Exposicion de datos.

e Errordeidentificacién de muestras.

e Pérdida de trazabilidad.

e Accesoindebido de un empleado o proveedor.
e Exposicién de una clave de API.

e Pérdida de untaco, vidrio o muestra.

e Uso de cuentas compartidas.

e Ingreso no autorizado a la red interna.

23.1. Comunicacioén
Todo incidente debera ser comunicado de forma inmediata al:

e Dr.Pablo Lespi.
e Ladislao Potocki.

La comunicacién debera efectuarse mediante los canales institucionales disponibles.

Los empleados no deberan ocultar incidentes ni intentar resolverlos sin informar cuando
puedan existir consecuencias sobre pacientes, diagndsticos, muestras, sistemas o datos
personales.

23.2. Actuacion inicial
Ante un incidente se debera:

Registrar lafechay hora.

Identificar los sistemas o procesos afectados.
Contener el incidente cuando sea posible.

Evitar destruir registros o evidencias.

Preservar logs, archivos y equipos.

Determinar si existen datos personales afectados.
Evaluar el impacto sobre pacientes y operacion.
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Recuperar los servicios de forma controlada.



9. Documentar las decisiones adoptadas.
10. Definir acciones correctivas.

Las comunicaciones externas deberan ser autorizadas por la autoridad del laboratorio.

Cuando corresponda por normativa, contrato o decisién institucional, se evaluara la
comunicacion a pacientes, instituciones, proveedores o autoridades competentes.

24. Continuidad operativa

El laboratorio debera contar con mecanismos que permitan continuar o recuperar sus
procesos criticos ante una interrupcion.

Deberan contemplarse, como minimo:

e Caida del servidor principal.

e Interrupcion de Internet.

e Fallaeléctrica.

e Pérdida de bases de datos.

e Indisponibilidad del portal.

e Falla del sistema de trazabilidad.

e Indisponibilidad de servicios externos.
e Ataque informatico.

e Dafosfisicos.

e Imposibilidad de acceso a la sede.

Cuando se utilicen procedimientos manuales durante una interrupcién, la informacion
debera incorporarse posteriormente a los sistemas, manteniendo su identificaciény
trazabilidad.

25. Confidencialidad

Toda persona que acceda a informacidén del laboratorio debera mantener reserva sobre
ella.

La obligacion comprende:

e Datos de pacientes.
e Diagndsticos.

e Imagenes.

e Protocolos.



e Informacién laboral.

e Informacién comercial.

e Configuraciones técnicas.

e Credenciales.

e Incidentes.

e Informacién de proveedores.
e Documentacion interna.

La obligacién continuara vigente después de finalizar la relacién laboral, contractual,
profesional o académica.

No deberan realizarse fotografias, copias o capturas de informacién clinica salvo que
exista una finalidad autorizada.

26. Capacitacion y concientizacion
El personal debera recibir informacion o capacitacion sobre:

e Confidencialidad.

e Proteccién de datos personales.

e Uso de contrasefas.

e Identificacion de intentos de fraude.
e Usode correoy WhatsApp.

e (Gestion segura de muestras.

e Uso de codigos QR.

¢ Notificacidon de incidentes.

e Manejo de informacién en papel.

e Uso de dispositivos personales.

e Responsabilidades de los usuarios.

Las capacitaciones podran adaptarse segun las funciones y riesgos de cada area.

27. Incumplimientos
Elincumplimiento de esta politica podra dar lugar a:

e Restriccion o suspensién de accesos.
e Revision de permisos.

e Capacitacion adicional.

e Medidas administrativas.



e Accionesdisciplinarias.
e Acciones contractuales.
e Comunicacioén a autoridades, cuando corresponda.

Las medidas deberan aplicarse respetando las normas laborales, contractuales y legales
vigentes.

28. Excepciones
Toda excepcién debera:

e Tenerunajustificacion.

e Identificar el riesgo.

e Contar con autorizacion.

e Establecer medidas compensatorias.
e Tenerunaduracién definida.

e Serrevisada periddicamente.

Las excepciones no podran utilizarse para evitar controles sin una causa operativa o
técnicavalida.

29. Documentos y procedimientos asociados

La presente politica debera complementarse progresivamente con:

Procedimiento de altas, modificaciones y bajas de usuarios.
Procedimiento de gestidon de contrasenas.

Procedimiento de copias de seguridad.

Procedimiento de restauracion.

Procedimiento de gestidn de incidentes.

Procedimiento de actualizaciones y cambios.
Procedimiento de entrega de informes.
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Procedimiento de uso de WhatsApp, correo y teléfono.
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Procedimiento de conservacion y destruccion de tacos y vidrios.
. Procedimiento de digitalizacion y destruccion de papel.
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. Procedimiento de gestion de proveedores e integraciones.

-
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. Inventario de activos y sistemas.

-
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. Matriz de usuarios, roles y permisos.

—
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. Plan de continuidad operativa.




30. Revision
La politica sera revisada como minimo una vez al afo.
También debera revisarse cuando ocurra:

e Unincidente de seguridad relevante.

e Una modificacion normativa.

e Un cambio significativo de infraestructura.

e Laincorporaciéon de un nuevo sistema.

e Laincorporaciéon de doble factor.

e Una nueva integracion externa.

e Uncambio en los procesos del laboratorio.

e Una modificacién en las autoridades o responsables.
e Unaobservaciéon de auditoria.

Toda nueva versién debera ser aprobada por la autoridad correspondiente y comunicada
al personal.




